Soluzioni Secure-IT di Gunnebo

Proteggi il tuo sistema nella nuova era

Modelli: Secure-IT Class 2, Secure-IT Class 3, Secure-IT Class 3 EMP
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Soluzioni Secure-IT di Gunnebo

Proteggi il tuo sistema
nella nuova era

Gli episodi di attacchi informatici sono in aumento.
Mentre una protezione adeguata contro la pirateria
informatica (hacking) rappresenta parte di qualsiasi
recovery plan, gli attacchi o la raccolta di
informazioni intenzionali € premeditati sono piu
spesso ignorati. Pertanto i server IT sono
particolarmente soggetti a tali azioni, in virtu delle
informazioni in essi contenute. Risultano vulnerabili
ad attacchi fisici, spionaggio informatico e impulsi
elettromagnetici (EMP).

Una radiazione prodotta da un impulso
elettromagnetico (EMP) rappresenta uno dei rischi
principali anche per i sistemi IT piu avanzati e
importanti al mondo. Un impulso EMP ¢ sia un
fenomeno naturale o artificiale prodotto dall'uomo,
che puod rendere qualsiasi apparecchiatura

elettrica ed elettronica inutilizzabile in modo
permanente. Se colpite da EMP, le reti
elettriche e i dispositivi elettrici, inclusi
computer e server IT, cessano semplicemente
di funzionare.

Ancora piu preoccupante ¢ il fatto e che le
radiazioni prodotte da EMP sono gia state
usate come armi contro enti pubblici e privati
ad esempio enti governativi, organizzazioni di
difesa 0 banche. Nei casi peggiori, un attacco
EMP sulle reti elettriche o sulle centrali elettriche
potrebbe gettare un intero paese in una «era
medievale». La protezione da impulsi EMP delle
infrastrutture di importanza critica risulta dun-
que di importanza fondamentale.



Descrizione del modello

I modello di armadio Gunnebo Secure-IT protegge i

server contenenti dati aziendali € governativi da intrusione,
intercettazione e imbottigliamento involontario di informazioni
attraverso segnali di non divulgazione. Inizialmente progettati
per le agenzie governative, gli armadi proteggono i server
stessi, garantendo la conservazione delle informazioni in essi
contenute. #

I modello Secure-IT ha un sistema plug&play ed & fornito
con tutti i collegamenti e gli accessori interni. Basta collegare
i server agli armadi ed & possibile operare in modo semplice
e rapido. Realizzati in acciaio ad alta resistenza, gli armadi
Secure-IT dotati di sistema di chiusura ad elevata sicurezza
impediscono un accesso non autorizzato e possono essere
personalizzati al fine di soddisfare le esigenze dei clienti. Gli
armadi possono inoltre essere ancorati, evitando in questo
modo una rimozione non autorizzata e il furto.

Con i modelli Secure-IT EMP, le informazioni scambiate e
memorizzate su un server sono messe in sicurezza contro:

Estrazione

LLa schermatura attiva previene I'intercettazione e I'analisi della
radiazione elettromagnetica originata da un server (norma

di contenimento delle emissioni EMSEC). L'intercettazione

dei dati & bloccata per mezzo di schermatura sia attiva sia
passiva.

Spionaggio

L'accesso ai server € controllato mediante una serratura
elettronica ad alta sicurezza. La serratura puod essere resa
accessibile a piu utenti e I'attivita pud essere tracciata su un
sistema di registrazione degli eventi. L'armadio di sicurezza
esterno certificato SS 3492 impedisce collegamenti fisici al
server.

Impulsi elettromagnetici

L 'effetto Faraday dell'armadio, combinato con la pesante
doppia porta e con la schermatura, protegge contro emissioni
di impulsi elettromagnetici ad alta intensita, naturali o di origine
artificiale.

Raccolta di informazioni elettroniche

Puod suonare come qualcosa di fantascientifico, ma esiste
0ggi la tecnologia per permettere che le informazioni vengano
intercettate ascoltando e interpretando le emissioni dei server.
Gli armadi Secure-IT EMP sono schermati contro radiazioni a
radiofrequenza, bloccando tali segnali ed evitando questo tipo
di spionaggio.

Minacce fisiche

Una semplice aggressione pud mettere il server fuori uso e
le informazioni in esso contenute possono essere scaricate
in modo semplice su un dispositivo di archiviazione portatile.

Gli armadi Secure-IT Class 3 EMP e base Class 3 sono
certificati secondo la norma di sicurezza scandinava SS 3492.
The Gunnebo Secure-IT range is a security investment for
agencies and development companies that are vulnerable
because of the nature of the information their servers process.
The cabinets are equipped as standard, with electronic high-
security locks that are tested and EN 1300-certified.

Vantaggi

I modello Gunnebo Secure-IT rappresenta un investimento
nella sicurezza per enti e aziende di sviluppo vulnerabili in virtu
della natura delle informazioni elaborate dai loro server. Gli
armadi sono dotati come standard di serrature elettroniche ad
alta sicurezza, testate e certificate EN 1300.

| modelli EMP proteggono contro i segnali elettromagnetici di
divulgazione, evitando in questo modo anche un'eventuale
diffusione di informazioni sensibili.

Ogni modello pud essere personalizzato con diverse
dimensioni e accessori, al fine di massimizzare la capacita
dell'armadio e semplificarne la manutenzione. Possono essere
realizzati collegamenti all'impianto di raffreddamento esterno,
qualora le condizioni ambientali lo richiedano.

Il modello Secure-IT

Class 3
EMP Class 3 Class 2
Corpo (costruzione) 4mm 4mm 2mm
P SS3492 | SS3492 | leggero
Protezione EMP Si No No
Protezione da Si NoO No
tempesta
Options
Class 3
EMP Class 3 Class 2
Parte interna attiva Standard Opzione Opzione
Parte interna passiva No Opzione Opzione




Secure-IT Class 3 EMP

Specifiche

e Armadio di sicurezza di alto livello testato e certificato da SSF 3492
(norma di sicurezza Svedese)

e Corpo a parete singola da spessore 4 mm

e Movimento prowvisto di catenacci strong a triplice espansione e
catenacci fissi ubicati sul lato lato cerniere

e Costruzione a doppia porta interna ed esterna, porta interna in
acciaio inossidabile

e Circolazione attiva dell'aria con monitoraggio e allarme di
temperatura

e Dotato di serratura elettronica Kaba-Mas 552 V, con possibilita
d’installare altre serrature con fissaggio a «modulo magico»

e Controllo di climatizzazione a 3 fasi, filtrato e sicuro
e Punti di ingresso del cavo in fibra ottica completamente

e Collegamenti di alimentazione completamente schermati

e Certificato e schermato contro radiofrequenze da 30MHz a 3GHz

e Unita rack da 19" per l'installazione server e unita estraibile
opzionale

e | 'armadio & conforme ai requisiti SS1, come da M7780:251913

e Opzioni per le dimensioni:
— 6 dimensioni, che vanno da 720 a 1847 litri
— Due altezze, una larghezza e tre profondita*
— Sistema di ancoraggio a pavimento in dotazione — posizione
frontale posizionata solo tra la porta esterna e interna

* Vedere tabella dimensionale

Dimensioni
Altezza | Larghezza | Profondita | Altezza Larghgzza Profondita | Apertura o
. massima . Volume | Peso | Capacita
Modello esterna esterna esterna interna . interna della "
interna (litri) (e)! server
(mm) (mm) (mm) (mm) (mm) porta
(mm)

RSS 1007 1000 870 850 992 695 695 625 480 340
RSS 1007 S 1000 870 760 992 695 605 625 417 320 19
RSS 1011 1000 870 1100 992 695 945 625 652 410 19
RSS 2007 1970 870 850 1962 695 695 625 948 490 38
RSS 2007 S 1970 870 760 1962 695 605 625 825 450 38
RSS 2011 1970 870 1100 1962 695 945 625 1289 560 38

Tutte le dimensioni non considerano la sporgenza di : maniglie, cerniere e serrature



Dimensioni

Altezza

Modello esterna
(mm)
SS 1007 1000
SS 1011 1000
SN3A 1508070 1470
SN3A 15080100 1470
SN3A 1507070 1470
SS 2007 1870
SS 2011 1870
SN3A 1908070 1870
SN3A 19080100 1870
SN3A 1907070 1870

Secure-IT Class 3

Specifiche

e Armadio di sicurezza di alto livello testato e certificato come da
norma SSF 3492 (norma di sicurezza Svedese)

e Corpo a parete singola da spessore 4 mm

e Movimento prowvisto di catenacci strong a triplice espansione e
catenacci fissi ubicati sul lato lato cerniere

e Porta singola in acciaio

e Opzione di raffreddamento Attivo o Passivo:
Passivo: L'aria viene aspirata, passa sul server e viene estratta dalla
parte superiore
Attivo: La temperatura dell'aria viene monitorata e si attiva l'allarme
se supera i parametri impostati dall'utente

¢ Dotato di serratura elettronica o meccanica standard
e Punti di ingresso/uscita dell'aria filtrati e sicuri

e Punti di ingresso del cavo in fibra ottica

e Collegamenti di alimentazione esterni

e Unita rack da 19" per l'installazione server e unita estraibile
opzionale

e Connettivita del server «Plug and Play»

Lar- Pro- Altezza Larghezza Pro-

ghezza fondita . massima fondita Volume Peso

interna . . o
esterna | esterna interna interna (litri) ()]
(mm)

(mm) (mm) (mm) (mm)
860 754 992 852 746 631 211
860 1105 992 852 1097 927 254
800 700 1462 792 692 801 247
800 1000 1462 792 992 1149 274
700 700 1462 692 692 700 268
860 754 1862 852 746 1184 320
860 1105 1862 852 1097 1740 382
800 700 1862 792 692 1021 292
800 1000 1862 792 992 1463 342
700 700 1862 692 692 892 330

Tutte le dimensioni non considerano la sporgenza di : maniglie, cerniere e serrature



Soluzioni Secure-IT di Gunnebo

—L Secure-IT Class 2

Specifiche

e Armadio di sicurezza leggero e smontabile per funzioni commerciali
e Corpo a parete singola da spessore 2 mm

e Armadio smontabile — i punti di assemblaggio accessibili
- dall'interno permettono di smontare e rimontare |'armadio per
semplificarne il trasporto e I'installazione

e Movimento provvisto di catenacci light a triplice espansione e
catenacci fissi ubicati sul lato lato cerniere

e Porta singola in acciaio

a e Opzione di raffreddamento Attivo o Passivo:

Passivo: L'aria viene aspirata, passa sul server e viene estratta
dalla parte superiore

Attivo: La temperatura dell'aria viene monitorata e si attiva I'allarme

. se supera i parametri impostati dall'utente

e Dotato di serratura elettronica o meccanica standard

e Punti di ingresso/uscita dell'aria filtrati e sicuri. Ingresso dalla parte
anteriore, uscita dalla parte superiore.

e Punti di ingresso del cavo in fibra ottica
e Collegamenti di alimentazione esterni

e Unita rack da 19" per I'installazione server e unita estraibile
opzionale

e Connettivita del server «Plug and Play»

Dimensioni
Altezza | Larghezza | Profondita | Altezza Larghgzza Profondita | Apertura "
. massima . Capacita
Modello esterna esterna esterna interna . interna
(mm) (mm) (mm) (mm) interna (mm) server
(mm)

S 9906 1900 700 600 1895 695 595 610 785 130 40
Passivo
o 9907 1900 700 700 1895 695 695 610 915 140 40
Passivo
S 19007 4gq9 700 700 1895 695 695 610 915 155 40
Attivo
it:i\?c?% 1900 800 800 1895 795 795 710 1195 170 40

Tutte le dimensioni non considerano la sporgenza di : maniglie, cerniere e serrature

Consulta la nostra esperienza, visita il sito:
www.GunneboSafeStorage.com

GUNNEBO*
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